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< wat je moet weten over )

Cybercrime &
gedigitaliseerde
criminaliteit

O

Werelddreiging

Cybercrime en gedigitaliseerde
criminaliteit staan in de top 5 van
grootste wereldwijde dreigingen.

Bron )

extreem weer | artificial intelligence | kosten levensonderhoud | polarisatie | cyberaanvallen

3e economie

Als cybercrime en gedigitaliseerde
criminaliteit samen een land waren, zou het
gezien de financiéle schade de 3e economie
van de wereld zijn, na de VS en China.

Bron

Massaliteit

Met 1 druk op de knop
kan een cybercrimineel
duizenden slachtoffers maken.

Verhouding

44% van het aantal
criminaliteitsslachtoffers in
Nederland komt door online
criminaliteit. 56% door
traditionele criminaliteit.

2.300.000
Omvang

In 2023 waren er in
totaal 2,3 miljoen
Nederlanders slachtoffer
van online criminaliteit.

Slechts 17% van de
slachtoffers doet aangifte.
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Aankoopfraude en hacken zijn de
meest voorkomende delicten.
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( Online bedreiging en intimidatie ) ( Hacken )

LEEFTIJD
voornamelijk

>65

Phishing
2 op de 3 mensen heeft wel eens
een phishing-bericht ontvangen.
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Jonge |
plegers —

Het wordt steeds eenvoudiger om
cybercrime te plegen, omdat de
benodigde technische hulpmiddelen
gemakkelijk verkrijgbaar zijn op

internet. C @

De afgelopen vijf jaar was
bijna de helft van alle
cybercrimeverdachten
jonger dan 25 jaar.

Impact

De psychische en emotionele gevolgen
voor slachtoffers van online criminaliteit
zijn inmiddels bijna even groot als voor
die van traditionele criminaliteit.

Bron

17% van de ondervraagde

slachtoffers van online criminaliteit
ervaart emotionele en psychische
gevolgen versus 22% van de slachtoffers
van traditionele criminaliteit.

Ouderen worden vaker
slachtoffer van verschillende [ ]
vormen van phishing.

Jong en oud =
slachtoffer

Niet alleen ouderen zijn
slachtoffer van online criminaliteit.
Ook jongeren worden getroffen.

Jongeren worden vaker
slachtoffer van online
bedreiging, intimidatie

en hacken.
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Cybercrime
\ S \ \\ Bij cybercriminaliteit ligt het doel van
de criminaliteit binnen ICT-systemen
zoals het overnemen van een

computer, het platleggen van een
netwerk of het stelen van gegevens.

Gedigitaliseerde

criminaliteit

Gedigitaliseerde criminaliteit is criminaliteit @ k-3
die al bestond, zoals diefstal en oplichting,

maar die nu met behulp van ICT wordt

gepleegd zoals het niet leveren van

goederen die je online hebt besteld, A
WhatsAppfraude of digitale stalking.
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https://cybersecurityventures.com/cybercrime-to-cost-the-world-8-trillion-annually-in-2023/
https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2024.pdf
https://www.cbs.nl/nl-nl/publicatie/2024/09/veiligheidsmonitor-2023
https://www.cbs.nl/nl-nl/publicatie/2024/09/veiligheidsmonitor-2023
https://www.cbs.nl/nl-nl/publicatie/2024/09/veiligheidsmonitor-2023
https://www.cbs.nl/nl-nl/publicatie/2024/09/veiligheidsmonitor-2023
https://www.cbs.nl/nl-nl/publicatie/2024/09/veiligheidsmonitor-2023
https://www.cbs.nl/nl-nl/publicatie/2024/09/veiligheidsmonitor-2023

